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Datubdzes drosiba

Paspdrbaudes tabula

Pasparbaudes tabula apkopotas drosibas kontroles, kas ievérojamas datubdzu un tajas izvietoto datu
drosibai. Tabula var kalpot par sdkumpunktu pirmreizéja drosibas parbaudé vai izmantojama ka
veidne izstraddjot pieldgotu audita planu.

Rekomendéjam veikt regularas datubdzes drosibas parbaudes, lai parliecinatos par datubdzes
nocietindsanai veikto pasdkumu pietiekamibu.

*DB - datubdze

Fiziska drosiba
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Serveris/-i izvietoti drosd, slégta telpa ar serveru telpai atbilstosiem vides parametriem.
Serveris/-i izvietoti telpa ar piekluves kontroles sistému.

Datubadze ir hostéta uz izoléta servera (vélams ari fiziski nodalita no WEB un aplikaciju servera).

Ugunsmiiris

O O 0O O OO

DB serveris izvietots aiz ugunsmdira, kas péc nokluséjuma aizliedz visu iendkoso satiksmi.

Datubdzes servera ugunsmiris atlauj tikai specifiskas aplikaciju vai WEB servisus, liegta tiesa klienta
piekluve.

Jaizstrades vide nevar nodrosindt augstakminétos ugunsmara parametrus, izstrddes videi izmanto
testa datus. Produkcijas datu maskésana nav uzskatdma par pietiekamu drosibas kontroli.

leviests izmainu kontroles process ugunsmira kartulam, sistému un DB administratori sanem
pazinojumus par izmaindm.

DB un sistému administratori uztur un regulari parskata DB servera ugunsmira kartulas.
Arpakalpojuma izmantotos pakalpojumus regularu parskata drosibas parvaldnieks.

Servera un aplikdcijas limena drosibas kontroles un ugunsmira uzstadijumi tiek regulari testéti ar tikla
skaniem un drosibas parbaudéem.

Programmatdira

OO0 OO

Tiek izmantota razotdja atbalstita vai atvérta pirmkoda (open source) DB programmataras versija.
Neizmantotie un nevajadzigie DB servisi un funkcionalitate ir izslégta vai dzésta.

Razotdja noklusétie konti ir dzésti, bet, ja tehniskas iespéjas to nepielauj, tad kontiem ir uzstaditas
drosas, vismaz 16 rakstzimes garas paroles.

Netiek izmantotas NULL paroles jeb konti bez parolém.

DB programmatdarai ir uzstaditi visi pieejamie drosibas ielapi. Ir ieviests process, lai savlaicigi uzstaditu
jaundkos drosibas ieldpus un uzturétu programmataras drosibas limeni.



Aplikaciju/WEB serveris

Programmatdiras kods ir parbaudits pret SQL injekciju ievainojamibam.

Liegta pieeja konfigurdcijas failiem un pirmkodam (source-code). Piek|uve lauta tikai noteiktiem
lietotaja kontiem.

Visi serveri, programmatara un riki, kam lauta piekluve DB, ir uzskaititi (dokumentéti).

OO O

leviesti aizsardzibas pasakumi gala sistémam (programmam, WEB serveriem), kas izmantot DB datus,
atbilstosi datu drosibas prasibam. Visi serveri un klienti atbilst minimalajam drosibas prasibam.

Darbstacijas

Fizisko personu dati, kas ir nevajadzigi, tiek periodiski dzésti.

Fizisko personu dati netiek parsatiti e-pasta (teksta vai pielikuma forma). Parsatidanu neveic gan
lietotdji, gan sistéma automatizétu procesu ietvaros.

Fizisko personu dati netiek uzglabati uz parvietojamam iekartam.

Ja lietotdjiem ir lauts izvietot fizisko personu datus uz darbstacijas, tad dati tiek Sifréti
operétdjsistémas limeni.

Ja lietotdjiem ir lauts izvietot fizisko personu datus uz darbstacijas, tad darbstacijai ir individudli
lietotaja konti ar paroli.

Ja lietotdjiem ir lauts izvietot fizisko personu datus uz darbstacijas, tad darbstacija ir aizsargata pret
neautorizétu piekluvi ar ekrana blokésanu. Lietotdji parzina savu pienakumu veikt darbstacijas
blokésanu atstdjot darba vietu.

O 0O O OO0 O

Ja lietotdjiem ir lauts izvietot fizisko personu datus uz darbstacijas, tad darbstacijas atbilst
minimalajam drosibas prasibam.

Piekluves kontrole

|:| DB administratori pdrzina savus piendkumus, tai skaita, atbildibu parskatit izmainas DB un skriptos, lai
nodrosindtu, ka sistémas drosiba netiek kompromitéta.

|:| Konti ar sistémas administréSanas tiesibdam ir pieskirti péc iespé&jas mazak lietotdjiem, bet ne mazak ka
divam persondm.

|:| Operétajsistémas konti, ko izmanto DB administratori piekluvei DB, ir individualai lietoSanai paredzéti
konti. Netiek izmantoti koplietosanas konti.

|:| Sistemkontam, kas nepiecieSams DB servera procesa palai$anai, nav |auts veikt tiesu (direct)
pieteikSanos. Ta vietd, tiek izmantoti operétdjsistému konti un péc nepiecieSamibas eskalétas
privilégijas - su vai sudo (UNIX) vai uz kontu, kam liegta standarta pieteik§andas darbstacija
(Windows).

Operétajsistémas konti, ko izmanto administré$anai, ir individudlai lietoSanai paredzéti konti. Netiek
izmantoti koplietosanas konti.

KoplietoSanas konti ir pielaujami DB automatizétiem apkopes vai monitoringa procesiem, pieméram,
rezerves kopiju u.c.

KoplietoSanas konti netiek izmantoti ikdienas darba. Konti var tikt izmantoti problému izmeklésanai,
apkopé un monitoringa darbos.

Ar izstradatdjiem, izplatitajiem, sistému, DB administratoriem un kontraktoriem ir parakstiti
neizpausanas ligumi (NDA).

DB operétdjsistémas un DB kontu paroles atbilst drosibas prasibam. Paroles tiek periodiski mainitas,
kad administrators/ kontraktors partrauc darba tiesiskas attiecibas vai maina amata.
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Ja izstradataja un DB administratora lomu pilda viena persona, visas izmainas parskata par drosibu
atbildiga persona.



Lietotaju lomas un uzstadijumi

O O 0O OO0
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Datubadzei izmanto dro3u autentificé3ands mehdanismu.
Piekluve datubazei ir tikai autorizétiem lietotajiem.

Piekluves pieskirSsanas un parvaldibas process ir dokumentéts. Datu ipasnieks ir apstiprindjis
dokumentu ar parakstu.

Lietotdjiem tiek pieskirtas minimalas nepiecieSamas tiesibas amata ietvaros veicamo darbu izpildei.
Atlaujas tiek parvalditas izmantojot lomas vai grupas, nevis tiesi pieskirot lietotaja ID (ja tehniski
iespéjams).

leviesta drosa parolu politika, ko atbalsta tehniski kontroles mehanismi. DB glabdtas paroles un tikla
pdarraiditds paroles tiek Sifrétas.

(Ja iesp&jams) Programmataram ir nepieciedama individudla datubdzes pieteik§andas/parole un
lomas/dotdcijas. Ja to nav iespéjams realizét, var izmantot programmataru kontus. Tomér
pieteikS§anas ID un parole $aja gadijuma ir jaaizsargd, un §i informdcija nevar bt pieejama uz
darbstacijas.

Programmataram tiek veikta lietotdju tiesibu parvaldiba un auditéSana atbilstosi datu ipasnieka
prasibam.

DB objektiem, kas satur fizisko personu datus, nav publiskas atlautas (public grants). Visas pieskirtas
publiskdas atlaujas datubdzes objektiem, kas satur fizisko personu datus, ir dokumentétas.

Visas vidés (izstrades, produkcijas u.c.), kur izvietoti fizisko personu dati, kontiem (ja vien tie nav DB
administratori) nav lauta lomu un atlauju pieskirsana (granting).

DB konti tiek blokéti péc 5 nesekmigu pieteik§ands méginGjumu skaita.
Neaktivi lietotdja konti tiek periodiski identificéti. Process ir dokumentéts.
Reizi ceturksni tiek apkopota informacija par DB kontiem, kam pieskirtas priviligétas tiesibas.

Tiek veikti lietotdju kontu un tiem pieskirto tiesibu auditi. Auditi tiek veikti regulari (rekomendéjamais
intervals ir reizi pusgada).

Datu drosiba
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Datubaze tiek glabati tikai tadi fizisko personu dati, kas nepiecieSami biznesa funkciju izpildei.
Vésturiskie dati tiek dzésti, kad tie vairs nav nepiecieSami.

Netiek veikta datu dubléSana sistémas ietvaros, un, kur vien iespéjams, tiek novérsta datu énosana
arpus sistémas. Ja dati ir nepiecie$ami tikai atbilstibas parbaudei, jaizmanto jaukianas (hashing)
funkcijas pirms datu saglabasanas. Ja iesp&jams, noskir fizisko personu datus no citiem datiem un
glaba bezsaisté, lidz tie ir nepiecieSami. Ja nepiecieSams veikt fizisko personu datu parsatisanu citdm
programmatdram, uzturétdjs ir informéts par datu drosibas prasibam.

Testa un izstrades vidém ir piemérotas tadas pasas drosibas prasibas ka produkcijas videi. Ja
testa/izstrades vides neatbilst drosibas prasibam, dati $ajas vidés ir jasifré ar industrijas standarta
algoritmiem, vai ari §im sistémam ir javeido testa dati. Datu maskésana nav uzskatama par
pietiekamu drosibas kontroli.

Fizisko personu datu atrasands DB ir dokumentéta.

Fizisko personu dati netiek izmantoti ka tabulu atslégas.

Izmainu vadiba
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Izmainu vadibas process ir dokumentéts un atbilst biznesa prasibam.
Visas izmainas produkcijas datubazei tiek zurnalétas.

Programmas, tai skaitd, WEB servisi, kas vai ko izmanto datubdze, ir dokumentéti un ieklauti audita
tvéruma.



Auditésana

O OO0 OO

Auditacijas pierakstos (logs) tiek Zurnaléti visi piekluves mégindjumi, sekmigi un nesekmigi.

Sistémas, aplikacijas un datubdzes limena auditacijas pieraksti tiek uzglabati atbilstosi biznesa un
Ministru kabineta prasibas (vismaz 6 vai 18 ménesi, atkariba no sistémas klases).

Visam datubdzes komponentém/ objektiem, kur tehniski iespéjams, ir iespéjota auditésana.
Auditdcijas pieraksti tiek regulari analizéti. Analizi veic kompetenta personaq, process ir dokumentéts.

Par drosibu atbildiga persona sanem pazinojumus par blokétiem lietotaja kontiem, kas veikusi
maksimali pielaujamo nesekmigu pieteik§anas mégindjumu skaitu.

leviests redllaika notikumu monitorings, informéjot DB administratoru par neautorizétam darbibam un
piekluves méginajumiem.

Rezerves kopijas
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Rezerves kopiju izveides un atjaunoSanas process ir dokumentéts.
Rezerves kopiju izveides un atjaunosanas process tiek regulari testéts.

Rezerves kopiju izveides grafiks atbilst RTO (Recovery Time Objective), RPO (Recovery Point Objective),
biznesa nepdrtrauktibas un sistémas pieejamibas prasibam.

Datu, t.sk. rezerves kopiju, uzglabasanas ilgums atbilst normativo aktu prasibam.

Rezerves kopiju failiem ir piemérotas lidzvértigas drosibas kontroles k& produkcijas datiem.

Kriptografija

O O O O OO

Tikla komunikacija (datu parraide, autorizé3ands process u.c.) norit pa ifrétiem kanaliem.

Izmantotie kriptografiskie mehdnismi nodrosina datu aizsardzibu, ja komunikdcijas kanals tiek
partverts vai parvirzits.

leviesti kriptografiski mehdanismi visos datu pdrraides un apstrades limenos (tikla, aplikacijas,
datubdzes).

Kriptografisko atslégu parvaldibas process ir dokumentéts un atslégas ir pieejamas vairak ka vienai
personai.

Drosibas parvaldnieks jeb par IT drosibu atbildigd persona nosaka izmantosanai atlautos/ aizliegtos
kriptografiskos mehanismus.

Lentdas uzglabdatie dati tiek Sifréti. Atslégas netiek uzglabatas nesifréti uz lentam.
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